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Na temelju odluke Direktora na sjednici održanoj dana 05.02.2026. godine, donosi se sljedeći dokument:

PROCEDURA - PREGLED PRIVILEGIRANIH KORISNIČKIH RAČUNA

A) Naziv procedure: Procedura - Pregled privilegiranih korisničkih računa
B) Datum usvajanja: 05.02.2026.
C) Pregled odgovornosti (RACI): 

	
	Voditelj Sigurnosti infromacijskog sustava (CISO)
	Direktor Sektora IKT
	Administrator informacijskog sustava
	Zaposlenici Društva

	Iniciranje izrade
	I
	R,A
	C,I
	

	Izrada
	C
	A,C
	R
	

	Revizija
	C
	A,C
	R
	

	Odobravanje
	I
	R
	I
	I


R – Provedba/Izvršenje zadatka (Responsible);			C –Savjetodavna funkcija (Consulted);
A – Donošenje odluke/Snošenje odgovornosti (Accountable);	I – Obavještavanje o aktivnosti (Informed);

Odobravanje procedure provodi se sukladno internim pravilima Društva o donošenju i usvajanju službene dokumentacije.

D) Evidencija promjena:
	Datum revizije
	Oznaka verzije
	Kratki opis izmjena i dopuna procedure
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1. [bookmark: _Toc221444982]Svrha
Svrha ove procedure je osigurati da se privilegirani korisnički računi koriste isključivo kada je to opravdano poslovnim ili tehničkim potrebama, da su dodijeljeni poznatim i odgovornim osobama te da su pod redovitim nadzorom.
Primjenom ove procedure smanjuje se rizik neovlaštenog pristupa, zlouporabe ovlasti i sigurnosnih incidenata.
Pregled privilegiranih korisničkih računa provodi se s ciljem osiguranja primjene načela najmanjih ovlasti.
1. [bookmark: _Toc221444983]Opseg
Ova procedura primjenjuje se na sve informacijske sustave Društva u kojima postoje privilegirani korisnički računi, uključujući, ali ne ograničavajući se na:
· administrativne korisničke račune,
· privilegirane aplikacijske račune,
· tehničke ili sistemske račune s povišenim ovlastima,
· račune s mogućnošću izmjene konfiguracije, podataka ili sigurnosnih postavki.
1. [bookmark: _Toc221444984]Učestalost pregleda
Formalni pregled privilegiranih korisničkih računa provodi se najmanje jednom godišnje, kao i u sljedećim slučajevima:
· značajnih promjena u informacijskom sustavu,
· sigurnosnog incidenta ili sumnje na zlouporabu,
· organizacijskih promjena ili promjena uloga zaposlenika.
Izvanredni pregled može se provesti i temeljem nalaza sigurnosnog incidenta ili upozorenja iz sustava nadzora sigurnosti.
1. [bookmark: _Toc221444985]Odgovornosti
Za provedbu pregleda privilegiranih korisničkih računa odgovoran je Direktor Sektora IKT.
Po potrebi, u provedbu pregleda uključuje se CISO u savjetodavnoj ulozi, osobito u slučaju složenih sustava ili povećanih sigurnosnih rizika.
Uprava Društva ima nadzornu ulogu nad provedbom pregleda privilegiranih korisničkih računa te se o značajnim nepravilnostima, rizicima ili odstupanjima izvještava sukladno Politici sigurnosti informacijskog sustava.
1. [bookmark: _Toc221444986]Provedba pregleda
Tijekom pregleda privilegiranih korisničkih računa provjerava se:
· popis svih privilegiranih korisničkih računa u obuhvaćenim sustavima,
· opravdanost postojanja svakog privilegiranog računa,
· dodijeljena odgovorna osoba ili vlasnik računa,
· usklađenost dodijeljenih ovlasti s poslovnim potrebama.
Ako se tijekom pregleda utvrdi da privilegirani račun više nije opravdan ili da su dodijeljene ovlasti preširoke, poduzimaju se odgovarajuće mjere, uključujući:
· ukidanje računa,
· ograničavanje ovlasti,
· dodatnu kontrolu ili nadzor korištenja računa.
U slučaju utvrđivanja značajnih nepravilnosti ili povećanog sigurnosnog rizika, nalaz se eskalira Direktoru Sektora IKT i CISO-u, a po potrebi i Upravi Društva.
1. [bookmark: _Toc221444987]Evidencija
Rezultati pregleda privilegiranih korisničkih računa evidentiraju se u središnjoj evidenciji ZKS/NIS2 mjera, uključujući i slučajeve u kojima nisu utvrđene nepravilnosti.
Evidencija služi kao dokaz provedbe kontrole te kao osnova za daljnja poboljšanja sigurnosnih mjera.
Evidencija se vodi i u slučajevima kada pregledom nisu utvrđene nepravilnosti.
1. Povezanost s drugim procedurama
Pregled privilegiranih korisničkih računa provodi se u koordinaciji s procedurama koje uređuju:
· upravljanje korisničkim pravima,
· periodičnu recertifikaciju prava,
· odgovor na incidente informacijske sigurnosti.
[bookmark: _Toc221444988]Prijelazne i završne odredbe
Ova Procedura stupa na snagu i primjenjuje se danom donošenja.

Direktor Sektora IKT

Sergej Petrović
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